
Misión: Órgano canst¡tuc¡oñal que jEga el desenpeño de los Mag¡strados Jltdrc¡ales. A4entes F§cal¿s 

'' 
Delensares 4tiblrcos por la supúeslo

comtsión de delitos o mal desempeño en el ejercicio de §$Ínciones. velando por la correcta adnnis¡ac¡ón deJustna. eh tt ela dp los.lerecho: rlc
los c¡uda¡ldnos

IgM
á1->1_ '-:,

INFORME D.A
tto45/2.026.

Emisión: -lLrlro 2.{)26

Ditectota a cargo: Lic. Lizzic Iclázqucz.
)Jncatgada dc Despacho dc Ia Dirccciól clc

-\ udito r'ía.

Equipo Auditor:
-\bg. Rosa Goozález, -\uditota.
Sra. lleüssa trlaldonado. -\udrto¡a

FECHADE
NOTIFICACIÓN DE
I-AAUDITORÍA

01 de julio de 2.026, según NIemoráfldum D.-\ No 1,82/ 2.026, rcmitid()
a Ia Dirccción de Tccnología dc Ia Información I' Comunicacirin

DIRECTIVOS
RESPONSABLES:

. Abg. Nfaría Gabriela lrún, Secretaría Gene¡al.

. Abg. Nathaüa Quintar.ra, Directota de 1a Dirección de Tecnologia dc
la Información r Comunicación.

DESTINATARIOS:

. Prof. Dra. Aücia Pucheta Yda. Dc Corrca, Presidcnta dcl .f urado dc
F)niuiciamicnto dc N lagistrados.
. Abg. llaría Gabnela Irún, Secretaria General.
. Abg. Nathaha Quirtana, Di¡cctora de la Dirección de 'l'ecnología de
la Información v Comunicación.

INFORME DE AUDITORÍ¿, E]- »BPE.RTAMENTO DE DISEÑO Y DESARROLLO DE
SOFTWARE.

1. ASPECTOS GENERALES DEL PROCESO DE AUDITORIA
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DOCUMENTO DE
REFERENCIA

Se utilizaron técnicas de auditoría v procedimientos establecidos por el
Nlanual de Organización, Funciones v Petfiles vigcnte <iel .|urado de
Enjüciamiento de Nfagistados, aprobado por Resolución

].E.NI./D.G.G./S.G, N' 1OO / 2.022 r, el Plan de Trabajo ¡\nual v
Cronograma de Actividades de Ia l)irccción de r\uditoría, aprobado por
Re solución J.E.NI./D.,\./S.G. N" 125/2.026.

OB GENERAL
Evaluat la gestión del Departamento de Discño v Desarrollo de Softvarc, r'crificando el cumplimicnto
de Ias funciones asignadas, la plaruficación, desattollo, implementacrón. rnantcuinrjcnto r- mejora dc
los sistemas informáticos institucionale s, así como la eficacia de los controles intemos implcmentados,
conforme al Nlanual de Orgaruzación, Funciones l Perl.iles y a las Normas de Requisitos Nlínimos

cl Sistema de Control Iltterno.
OB TIVO ESPECIFICO
La presente auditoda tuvo como ob)etir-o evaluar Ia gestión dcl Departamento de Dileño v Dcsarc¡llo
de Softwate, r.erificando la adecuada planificación, desarollo, implementación, tnantenimicnrt, r.
meiora continua de las aplicaciones informáticas, asi como el cumplimiento de las disposicioncs
nofTna flYa s los controles intemos establecidos
AICANCE DE TRABA o

cance del Presefltc Informe comprende el control de cumplimiento de las funciones establccidas
para el Depattamento de Diseñr¡ r Desarollo de Sof¡varc de acuerdo a Io establecido en el tlanual de
Catgos v F'unc.iones r.igente en la Institución, utilizando 1as normas técnicas de auditoría.
La presente auditoría idctó e1 día miércoles 01 dc juho v culmrnó el día miércoles 15 dc julio de 2.02(¡,
las documentaciones v opinioncs proveídas al Equipo Auditor, son dc exclusiva rcsponsabilidacl cle los
funcionarios inteñ-iriefltes al momcntr¡ de la auditoría en [a eiecución de las operaciones examinaclas,
por lo cual podrían exstrr otfos asPectos no obsen'ados. Los documcntos comprobatorios dc la

or 36 (treinta y scis) fojas el cual forma parte de los
ue los archivos obran en la Dl¡ección de Auditoria.
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1. DATOS GENERAIES DEL DEPARTAMENTO

1.1 Indique el nombre completo, cargo y C.I. del responsable actual del Departamento de Diseño
v Desarrollo de Soft¡¡'are.

EI departan.rcnto de Discrio r Dcsarrollo dc Sofnvare forma parte de la Dirección de Tecnología de la
infonnación v comunicación, cuya Di¡ectora es la Abg. Nathaüa Qurntana Ruíz Díaz.

-\l momento de la auditoría, se constató que el Departamento de Diseño y Desattollo de Soft'ivate no
cueflta con un encatgado designado. En esc contexto, se deja constalcia de que las consultas formuladas
drrarrtc Ia atrditoría ftrcron rcspondidas por la Lic. Rocío l\{argarita Fretes Sosa con C. I No 2.552.814,
furcionaria dc la I)irccción de 'l'ecnología de la Información y Comunicación, quien cumple funciones
de apovo al Departamento de Drseño I' Dcsarrollo de Softrvare, proporcionando la inforrnación y
docr.¡mcntación rcqucrida para cl clcsarrollo <1el presente trabajo de auditoria.

1.2 Detalle la nómina actual de funcionados asignados al Departamento.

Confon¡e a la infonnación proporcionada por la Lic. Rocío Fretes, el Departamento de Diseño y
Dc'sarrollo de Sofnvare dene a su cargo el análisis, diseio, desattollo, implementación, mantenimiento y

actuaüzación de Ios sistemas informáticos institucionales. Asimismo, brinda soporte técnico y funcional
a las distintas dependencias, atendiendo requerimientos de desarollo, adecuaciones, cotección de
incidcncias y mejoras de las aplicacioncs, de acuerdo con las necesidades institucionales y los
tequerimientos fotrnulados por los usuarios.

Para el cumplimiento de dichas funciones, el Departamento se encuentra integrado por los siguientes
funcionarios. Asimismo, sc informó que la totalidad del petsonal asignado corresponde a funcionarios
contratados:

o Jesús l\{anuel Portillo c<¡n C.I No 5.049.459.
¡ Grecia Soledad Nfareco con C.I No 5.978.614.
¡ N{ario Dejesus Yalleios lbáñez con C.l N' 5.308.898.

o Cristhian Benjamín López Gamarra con C.l No 3.595.601

o FIemán Jesús i\felgarejo Go¡zález con C.I No 4.124.492.
o Roció Ir{aría Quintana Bemal con C.I N' 4.042.271.

. Laura Kanna López Brítez con C.I N' 4.952.346.

-].E.Ni/D.G.T.H/S.G N" 287 /2.026 "Por la cual se aprueban los contmtos de

prestación de sen.icios profcsionales suscriptos por el -Jurado de Enjuicramiento de N{agisttados.

Resolución J.E.NI/D.G.T.H/S.G N" 289 /2.026 "Por Ia cual se aptueban los conftatos de ptestación de

sen icios profesionales suscriptos por elJurado dc Enjuiciamiento de Xfagistrados. (Fojas 01 al C)7). -

2. GESTIÓN DE REQUERIMIENTOS
2.1 Describa el procedimiento utilizado para recibir soücitudes de desarollo o modificación de

sistemas.

De acuerdo con lo manifestado por la Lic. Rocío l.retes, las soücitudes dc desarollo, modilicación o

adecuación de los sistemas informáticos son presentadas por las distir.ttas direcciones y departamentos de

la instituciórr mecliatrte memorándum.
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En dicho documento se detallan los requerimientos o necesidadcs funcionales que m()dvan Ia solicinrd.

asimismo, señaló que, debido a que el departamento de Diseiio v l)esarollo de Sofnvarc 1lo cuenta c()n

un encargado designado, todas las solicitudes son remitidas a la Directota de 'I'ccnología de la

Información y Comunicación, quiefl las rccibe, cvalúa r autoriza su derivación al e<¡uipo dc desarrollo
pam su análisis, planiñcación y posterior cjecución, de acucrd<¡ con las priorida¡Jcs v ncccsidadcs

institucionales.

Eüdeocia: Nfemorándum No 22 de fecha 07 de juho de 2.026 de la NÍesa de [']ntmda Instirucional
solicitando la acrualización del sistema de gestión elecrónica dc documentos adminisratiyos. (Foja 01).

2.2 Anáüsis de requerimientos
Expüque cómo se identifican las necesidades funcionales y técnicas antes del desarollo del
software. ¿Se documentan los requerimientos?

De acuerdo con la información proporcionada por la Lrc. Rocío lrrctcs, una vcz rccibida la soüci¡.rd de

desartollo o modificación de un sistcma, sc coordina una mcsa de trabajo con la depcndcncia solicitantc.
en la que participan los ñrncionarios del dcpanamento dc l)iscrio v Desarrollo de Sot-nvare v los usulrios
inr.olucmdos. Durantc la reunión se identifican l analizan las nccesidades tiurci<¡nalcs y técnicas, se

aclaran las consultas relacionadas con el rcquerimiento v sc dcfinc el alcance de [a solucirin intbrmá¡ic¡r a

desarrollar, considerando la viabüdad tócnica y los recursos disponibles.

Asimismo, manifestó que los requerimientos son documcntados mediante un informc claborado por los
funcionarios del departamento, en el cual se dejan asentados los aspectos analizados, las funcionalidades
que podrán ser implementadas, las limitaciones identiñcadas l las conclusioncs alcanzadas durantc la
mesa de trabajo. Dicho informe sin'c de base para el desarollo o modifrcación del sistcma solicitado.

Er-idencia: Informes técnicos (Fojas 01 al 15)

2.3 Seguimiento

¿Cómo tealizan el seguimiento del avance de cada proyecto?

De acuerdo con lo manifestado por la I-ic. Rocío Fretes, el seguimiento del avance dc los prorectos sc

realiza mediante rcuniones de tabajo pcriódicas cnre el equipo dc desarrolio l la dcpcndencia solicitante.
en las que se verifica el estado de las actividades programadas, sc analizan las consultap o inconr-cnienres
que pudieran surgir,v se definen las accioncs necesa¡ias para la continuidad dcl p¡o)'cqto.

Asimismo, señaló que para el control de las tateas se utiliza una lista de veriEcación (.il..k list), mediantc
la cual se registran las actividades preristas, las tateas eiecutadas v aqucllas que se cncuentran pendielrtcs,
permrtiendo dar seguimiento al cumplimicnto de cada etapa del dcsarrollo.

Er-idencia: Informes tócnicos @ojas 01 al 15). -

3. DESARROLLO DE SOFTWARE
3.1 Descdt¡a la metodología utilizada pata el desarollo de software, e indique si existen

ptocedimientos documentados para; análisis, diseño, programación, pruebas,
implementación, mantenimiento.

De acuerdo con kr manilestado por la l,ic. Rocío Fretes, cl departamento de Discño v Dcsarrollo clc
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Scrialó que el proceso de desarrollo se inicia con mesas de trabaio mantenidas con la dependencia
solicitante, en las que se anaüzan los requerimientos v se defi.ne el alcance de la solución informática.
Posteriormerte, el eqr.ripo dc desarrollo eiccuta las actitidades de programación v raüdación de las

funcionaüdadcs implemcntadas, 
^plicando 

un proceso de pruebas basado en la vedficación continua y en
la corrccción de crrores identificados durante el desar¡ollo (prueba ,v eror), hasta alcanzat el
funcionamiento esperado.

L,r'idencia: Informes técnicos (Fojas 01 al 15). I\femo¡ándum TfC N" 169 /2.026 a la Dirección Jurídico
-\dministratilo, de fecha 17 de junio de 2.026, asunto: solicitud de mesa de tabajo. (Foja 01). -

3.2 Control de verciones
Explique el mecanismo utilizado para el control de versiones del software desatrollado.
¿Cómo se resguardan las versiones anteriores?

De acuerdo con Io manifestado por la funcionaria, las versiones de los sistemas desarrollados son
resguardadas mediantc copias de seguridad (backup), las cuales permiten conservar Ia información
corespondiente a las distintas versiones de los desarollos realizados.

Asimismo, indrcó quc las versiones anteriores de los sistemas permanecen almacenadas en dichos
respaldos, a hn de posibilitar su recuperación en caso de ser necesaria alguna restauración o consulta
posterior.

4, PRUEBAS E IMPLEMENTACIÓN
4.1 Describa el procedimiento utiüzado antes de poner un sistema en producción.

De acuerclo c<¡n Io manifcstado por Ia Lic. Rocío Fretes, antes de poner en producción un sistcma o
r.rna modiFrcación desarrollada sc rcalizan mesas de rabajo con la dependencia soücitante.

Durante las cualcs sc cfcctúan pmebas funcionales para ¡-erificar que el sistema respooda a los
requerinúentos plantcados. En dichas reuniones sc va[dan las funcionaüdades implementadas, se

identiñcan posiblcs ajustcs o correcciones \', en caso dc dctecta¡se obsen'aciones, el eqüpo de desarrollo
realiza las adccuacioncs nccesarias antes de su implementación deEnitiva en el ambiente de producción.

4.2 Aprobación
Explique el procedimiento para autorizar la implementación definitiva de un sistema, ¿Quién
aprueba?

La funcionada manifiesta que la implcmentación dehnitiva de un sistema se realiza una vez obtenida la

autorización dc la Nfáxima Autoridad Instirucional (l\[AI).

4.3 Incidencias
¿Cómo se tegistran, controlan y solucionan los errotes detectados luego de la implementación?

La funcionaria manifiesta que, una vez implemcntado el sistema, se realiza un monitoteo continuo de su

funcionamiento. En caso de detectarse errores <¡ incidencias, la dirección o dependencia usuatia comunica

Ia siruación al departamento, a Fur de anabzar el inconveniente y efecruar las cotrecciones o
actuaüzacioncs correspondientes para gar^ntizar su adecuado funcionamiento.
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5. SEGURIDAD INFORMÁTICA
5.1 ¿Cómo se administran los perfiles de usuados de los sistemas?

La funcionaria manifiesta que la administración dc los per6les dc usuarios dc los sistcmas i¡rstitucionalcs

se encuentra a cargo de la Dlrección dc Tecnología de [a Infomración v Comunicación, dcpendencir
rcsponsable de gestionar los accesos v permisos correspondientcs conformc a las ¡ecesidades rle las

distintas áreas dc la lnsutución.
Asimismo, informa que los funcionarios Cados Jorgc Duarte yJesús Nfanucl I)ortillo, responsables de la

seguridad de la información instirucional, se encuenftan reaüzando la certi6cación CompTl'\ Securin *.
en el marco de un programa de coopcración con la Embalada dc los Estadr¡s Unidos, con el propósi«r
de fortalecer las capacidades técnicas relacionadas con la gesnón de accesos, Ia seguddad informática v la

ptotección de la información instirucional.

Er-rdencia: J.E.N'f /N.P N'90/2.026,de fecha 15 de juruo,Jc2.02(t. (Fojas 01 al 08). -

5.2 Riesgos tecnológicos
Identifique los principales riesgos asociados al desaffollo de software, y describa las acciones
implementadas para mitigarlos.
La funcionaria manifiesta que krs pnncipales riesgos asociados al dcsarrollo de sot-t',varc comprendcn las

fallas cn la progtamación, Ios ataques in[ormáticos v los irtconvenicutes que pucdan Presentarsc dur:urtc

Ias actualizaciones de los sistemas.

Como medidas para mitigar estos riesgos, señala quc se ¡ealiza un monitorc<¡ permanentc dcl

funcionamiento de los sistemas y, ante la detección de errores o incidencias, sc cfecntau las correccit¡rtcs

1' actualizacioncs correspondientes para garantizar su adccuado funcionamicnto.

6. PÁGINA WEB INSTITUCIONAL
6.1 Describa el ptocedimiento para la 

^ctualizaciín 
de la página web institucional.

La funcionada manifiesta que la actuaüzación de la págna web Institucional se encuentta a cargo dc la

Dirección de Tecnología y Desarrollo. Asimismo, informa que el sitio rveb es monitorcad()

constántemente, a 6n de l'erificar su correcto funcionamicnto ,' tetlizat las acrualizacioncs que resultcu

necesarias.

6.2 Pubücaciones

¿Cómo se verifrca la exactitud de la información antes de su prrblicación?

La funcioaaria manifiesta que la información destinada a su publicación en la págrna rvcb Institncional cs

remitida mediante memorándum por la dependencia responsablc de su elaboracióu v conteuido. En csc

sentido, la autenticidad, integridad r exactitud de Ia información son responsabüdad del árca solicitantt,
mientras que la Dirección de Tecnología de la Información l Comr¡nicación, a trarés del Departament<r
de l)iseño ¡' Desarrollo de Softrvare, procede a su publicación una r-ez rccibida la solicirud formal,
garanúzando la razabilidad del proceso desde la recepcitin del mcmorándum hasta la incorpotación dcl
contenido en el sitio rveb Instirucional.

Evidencia: Memorándum N' 109/2.02ó del dcpartamento de anáüsis v estadísticás, asunto
estadísticas actualizadas a la sesión otdinaria 17 /07 /2.025 para la carga a Ia págtna rveb.
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7. CAPACITACION Y SOPORTE
7.1 Detalle las capacitaciones brindadas durante el último período indicando:

l-a funcionaria manifiesta que, actualmente los funcionarios CadosJorge Duarte I'Jesús Ilfanuel Portillo
sc cflcuenffan participando en el proceso de ccrtiñcación CompTIA Security+, orientado al
fortalecimiento dc las compctencias cn materia dc seguridad dc Ia información.

-\simismo, comenta que Ia Dirección dc Tecnología v Desar¡ollo impartió al funciona¡iado Institucional
cl cu¡so denominado "Utilización de Herramientas Tecnológicas", e[ cual fue desarrollado por
funcionarios del dcpartamento con el obletivo de fonalecer las competencias en el uso de Ias her¡amientas
tccnológicas instirucionales.

vrclcncia J.E.II/N.P N" 90/2.026, de fecha 15 de junio de 2.026. (Foias 01 al 08). -

8. GESTIÓN DOCUMENTAL
8.1 Descdba cómo se organiza, el archivo fisico y digital.

La ftrncionada mar.tifiesta quc, la documentación dc la dependencia se administta a trar'és del sistema de

gestión administrativa. Así mismo, informa que los documentos son descargados del sistema y archivados
cn fbrmato PDI', conformando cl archir'o digital utrlizado para su consulta v rcsguardo.

9. MECIP Y CONTROL INTERNO
9,1 Cuentan con ptocedimientos de MECIP aprobados a la fecha de todos los procesos con que
cuenta el departamento.

J,a funcionaria nos menciona que, cucntan con procedirnientos conforme a la Resolución

J.Ii.N{/D.G.G/S.G No 638/2.022 P<>r h cual sc aprueba el modelo dc gestrón por procesos,
proccdimientos, identificación v evaluación de riesgos de la Secretaria General del Jurado de

Er.riuiciarniento dc Xfagistrados en el marco de la implementación de las Normas y Requisitos Nfínimos
para el Sistema de Conrol Intemo.

10. SEGUIMIENTO AL PLAN DE MEJORAMIENTO
10.1 Informe el gtado de cumplimiento de las fecomendaciones formuladas en el Informe D.A.
No 55/2.025. Indicando pata cada una:
l,a fi¡ncionaria manifresta quc, de acuerdo con el plan dc mejoramiento elaborado en respuesta al Informe
D..\. N' 55/2.025,Ias rccomcndaciones se encuclltran parcialmcnte cumplidas. Asimismo, señala que la

dcpcndencia sc encuenra cjecutando las acciones ptevistas en el referido plan, en atención a }as

recomendaciones formuladas por la Drección de -'\uditoría, con el propósito de lograr su cumplimiento
total.

11. INFRAESTRUCTURA Y RECURSOS
11,1 Identifique las necesidades actuales relacionadas con; recursos humanos, equipos

informáticos, se¡vidores, mobiüario, espacio fi sico.

I-a funcionaria manificsta que cl departamcnto prescnta necesidades telacionadas con la

disponibilidad de espacio tisico, Ia provisión dc sillas en buenas condiciones v la designación de r.rn

.fctt de Dcpanamento, íl t'rn de tbrtalecer las condiciones de trabajo dcl personal y garanázar el
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Asimismo, menciona que dichas necesidades fueron contempladas en el plan de mejoramiento dcl

departamento. En ese sentido, señala que mediante el Nfemotándum TIC N" 319/?.025 se reitcr<i a la

Di¡ección General de falento Humano Ia solicin¡d de asignación de un espacio fisico adecuado pata la

dependencia. Del mismo modo, mediante el Nlemorándum TIC N" 99/2.02(r se r.oh'ió a soücitar la

desgnación de unJefe del Departamcnto, enconrándose ambas gestiones cu conocimicnto de las áreas

competentes pam su considetación.

Evidencü: Memorándum TICN" 99 /2.026 a la Secretaria general, de fecha 22 de abril de 2.026, asunto;

soücinrd designación de jefe de departamento. (Fojas 01 al 03).

RECOMENDACIONES FINAIES DE I.A AUDITO AL DEPARTAM NTO.
1) Se recomienda a la Dtección dc 1'ecnología de la Información l Comunicación continuar c<'¡n cl

segu.imiento de las acciones preristas en el Plan de i\Icioramiento derirado dcl lnformc D..\ No 55/2.025,
a fin de lograr el cumplimj.ento total de las recomendaciones que permatccen patcialmente

implementadas, tealizando las gestiones necesarias ante 1as dcpcndencias compctentbs hasta su cfcctiva

regularización.

2) Se recomienda condnua¡ con las gestiones para la designación delJefe dcl Departamcnto de Disclio v
Desarollo de Software, considerarido las solicitudes efectuadas mediantc el i\{ernorándum fl(l No

99 /2.026, con e[ propósito de fonalecer la estructura organizacional, Ia supen-isión dc las actividades. r'
la asignación de responsabüdades.

3) Se recomienda condnuar con las gestiones para la asignación de un cspacio fisico adecuado v la

prorisión del mobüario necesario, incluvendo sillas en condiciones adecuadas pára el pcrsonal del

Departamento, considerando que dichas necesidades fueton reitemdas mediante el Nfemotándum TIC
N" 319/2.025, a fin de mejorar las condiciones dc trabajo l favorecer cl adccuado dcsemperio dc Ias

funciones asigrradas.

4) Se recomicnda condnuar impulsando las accioncs adminisüativas neccsarias parl cl fortalecimicnto
del recu¡so humano del Departameflto, conformc a Ias solicirudcs efectuadas mediantc cl l\Iemorándum
TIC N.' 320 / 2025, ptomoviendo la asignación dcl personal requerido 1'la cstabüdad dcl equipo técnico,
a Frn de garantizar la continuidad operatiya, la adccuada distnbución de las ñrncioncs.

5) Se recomienda gestionar la elaboración de un procedirniento para el dcsarrollo de sofnr.are, r¡ue dctina
las actividades, responsabilidades v lineamicntos para el desarrollo, mantcnimiento v actualización de los
sistemas informáticos, conforme a la Norma de Requisitos Nlínimos G\II,I,CIP).
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